Ostrzezenie UKNF dot. wytudzania poufnych informacji w zw. z PSD2

Od 14 wrzesnia 2019 r. dostawcow ustug ptatniczych (w tym banki, skoki, instytucje ptatnicze) zacznie
w petni obowigzywac unijne rozporzadzenie wykonawcze do dyrektywy PSD2, dotyczace silnego
uwierzytelniania klienta oraz otwartych i bezpiecznych standardéw komunikacji. Rozporzadzenie to
ma na celu m.in. podwyzszenie poziomu zabezpieczen stosowanych przy $wiadczeniu ustug ptatniczych
za posrednictwem kanatéw elektronicznych (bankowosc¢ internetowa, ptatnosci kartami ptatniczymi,
ptatnosci internetowe), a w efekcie zwiekszenie poziomu bezpieczenstwa klienta w jego relacjach
z dostawcami ustug ptatniczych.

Podwyziszenie poziomu zabezpieczen transakcji elektronicznych oparte zostanie o silne
uwierzytelnienie klienta. W wyniku wprowadzanych przez dostawcéw ustug ptatniczych nowych
rozwigzan, zmianie ulegnie przede wszystkim sposéb logowania do serwisow bankowosci
elektronicznej. Konieczne bedzie w szczegdlnosci uzycie dodatkowej, obok loginu i hasta, metody
autoryzacji. Wybdr konkretnych rozwigzan pozostaje w gestii witasciwych dostawcéw ustug
ptatniczych, a szczegétowe informacje na ten temat dostepne sg na ich stronach internetowych.
W obszarze ptatnosci kartowych zmiany dotyczy¢ bedg sposobu autoryzacji transakcji internetowych
— bez fizycznego uzycia karty, a takze ptatnosci zblizeniowych, przy ktdrych czesciej niz dotychczas, nie
tylko przy przekroczeniu kwoty 50 zt, wymagane bedzie potwierdzenie transakcji PIN-em.

Urzad Komisji Nadzoru Finansowego zwraca uwage, ze zwigzana z wdrazaniem nowych rozwigzan
koniecznos¢ wzmozonych kontaktow ze strony dostawcow ustug ptatniczych ze swoimi klientami moze
zosta¢ wykorzystana przez przestepcow do préb wytudzenia poufnych informacji, w tym poprzez
przeprowadzanie atakéw phishingowych, a w konsekwencji do kradziezy tozsamosci lub kradziezy
srodkéw finansowych.

W zwigzku z powyzszym Urzad KNF zwraca uwage na koniecznos¢ zachowania szczegdélnej ostroznosci
oraz apeluje do klientow instytucji finansowych o postepowanie zgodne z ustalonymi przez te
instytucje standardami w zakresie komunikacji. Uzasadnione podejrzenia powinny wzbudzi¢
wszelkiego rodzaju wiadomosci mailowe, SMS oraz préby kontaktu telefonicznego powotujace sie na
wejscie w zycie nowych rozwigzan, gdzie klient proszony jest o przekazanie informacji zawierajacych
dane wrazliwe, w szczegdlnosci:

e dane logowania do bankowosci elektronicznej;
e kody autoryzacyjne i kody PIN;
e dane osobowe;

lub informowany jest o zablokowanym koncie albo proszony jest o:

o klikniecie w przestany mailem lub SMSem link internetowy;

e zmiane hasta lub innych danych do logowania za pomocg przestanego linku internetowego;
e otworzenie podejrzanego zatgcznika, uruchomienie lub instalacje przestanej aplikacji;

e wykonanie podejrzanej ptatnosci lub przelewu internetowego.



W przypadku jakichkolwiek watpliwosci zalecamy bezposredni kontakt z wtasciwym dostawcg ustug
ptatniczych. Jednoczesnie zachecamy do zaktualizowania posiadanej wiedzy w zakresie bezpiecznego
korzystania z ustug finansowych poprzez odwiedzenie stron internetowych instytucji finansowych, na
ktérych zamieszczone sg szczegdtowe informacje i ostrzezenia w zakresie bezpiecznego korzystania
z ich ustug.



